
 

บันทึกหลักการและเหตุผลประกอบ 

(ร่าง) ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  
เรื่อง มาตรฐานการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคล 

ซึ่งได้รับการยกเว้นไม่ให้นำพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ มาใช้บังคับ 
พ.ศ. .... 

   

 
หลักการ 

 
โดยที่เป็นการสมควรใหม้ีประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื ่อง มาตรฐานการรักษา 

ความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคลซึ่งได้รับการยกเว้นไม่ให้นำพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ มาใช้บังคับ  

 
เหตุผล 

 
ตามท่ีมาตรา ๔ วรรคสาม แห่งพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ประกอบมาตรา ๕  

แห่งพระราชกฤษฎีกากำหนดลักษณะ กิจการ หรือหน่วยงานที่ได้รับการยกเว้นไม่ให้นำพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ บางส่วนมาใช้บังคับ พ.ศ. ๒๕๖๖ กำหนดให้ผู ้ควบคุมข้อมูลส่วนบุคคลที่ได้รับ 
การยกเว้นไม่ให้นำพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ มาใช้บังคับ ต้องจัดให้มีการรักษาความมั่นคง
ปลอดภัยของข้อมูลส่วนบุคคลให้เป็นไปตามมาตรฐานที ่คณะกรรมการคุ ้มครองข้อมูลส่วนบุคคลประกาศกำหนด 
คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลจึงจำเป็นต้องออกประกาศนี้ 
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(ร่าง)  
ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล  

เรื่อง มาตรฐานการรักษาความม่ันคงปลอดภัยของข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคล 
ซึ่งได้รับการยกเว้นไม่ให้นำพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ มาใช้บังคับ 

พ.ศ. .... 
   

 

โดยที่มาตรา ๔ วรรคสาม แห่งพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ประกอบมาตรา ๕  
แห่งพระราชกฤษฎีกากำหนดลักษณะ กิจการ หรือหน่วยงานที่ได้รับการยกเว้นไม่ให้นำพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ .ศ. ๒๕๖๒ บางส่วนมาใช้บ ังคับ พ .ศ. ๒๕๖๖ กำหนดให้ผ ู ้ควบคุมข้อมูลส่วนบุคคล 
ที่ได้รับการยกเว้นไม่ให้นำพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ มาใช้บังคับ ต้องจัดให้มีการรักษา 
ความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลให้เป็นไปตามมาตรฐานที่คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลประกาศกำหนด  

อาศัยอำนาจตามความในมาตรา ๔ วรรคสาม แห่งพระราชบัญญัติคุ ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
ประกอบมาตรา ๕ วรรคสอง แห่งพระราชกฤษฎีกากำหนดลักษณะ กิจการ หรือหน่วยงานที่ได้รับการยกเว้นไม่ให้
นำพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ บางส่วนมาใช้บังคับ พ.ศ. ๒๕๖๖ คณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคลจึงออกประกาศไว้ ดังต่อไปนี้  

ข้อ ๑  ประกาศนี้เรียกว่า “ประกาศคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล เรื่อง มาตรฐานการรักษา
ความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลของผู้ควบคุมข้อมูลส่วนบุคคลซึ่งได้รับการยกเว้นไม่ให้นำพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ มาใช้บังคับ พ.ศ. ....” 

ข้อ ๒  ประกาศนี้ให้ใช้บังคับเมื่อพ้นกำหนดเก้าสิบวันนับแต่วันประกาศในราชกิจจานุเบกษาเป็นต้นไป 

ข้อ ๓  ในประกาศนี้ 
“ความมั่นคงปลอดภัย” หมายความว่า การธำรงไว้ซึ่งความลับ (confidentiality) ความถูกต้องครบถ้วน 

(integrity) และสภาพพร้อมใช้งาน (availability) ของข้อมูลส่วนบุคคล ทั้งนี้ เพื่อป้องกันการสูญหาย เข้าถึง ใช้ 
เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

“การละเมิดข้อมูลส่วนบุคคล” หมายความว่า การละเมิดมาตรการรักษาความมั่นคงปลอดภัยที่ทำให้เกิด
การสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ ไม่ว่า
จะเกิดจากเจตนา ความจงใจ ความประมาทเลินเล่อ การกระทำโดยปราศจากอำนาจหรือโดยมิชอบ การกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร์ ภัยคุกคามทางไซเบอร์ ข้อผิดพลาดบกพร่องหรืออุบัติเหตุ หรือเหตุอื่นใด 

“ผู ้ควบคุมข้อมูลส่วนบุคคล” หมายความว่า ผู ้ควบคุมข้อมูลส่วนบุคคลที่ได้รับการยกเว้นไม่ให้นำ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ มาใช้บังคับตามมาตรา ๔ วรรคหนึ่ง (๒) (๓) (๔) (๕) และ 
(๖) แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ และผู้ควบคุมข้อมูลส่วนบุคคลที่ได้รับยกเว้นไม่ให้
นำบทบัญญัติแห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ทั้งหมดหรือแต่บางส่วนมาใช้บังคับตามที่
กำหนดในพระราชกฤษฎีกาตามมาตรา ๔ วรรคสอง แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
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ข้อ ๔  ผู้ควบคุมข้อมูลส่วนบุคคลมีหน้าที่ต้องจัดให้มีการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล 
ที่เหมาะสม เพื่อป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจาก
อำนาจหรือโดยมิชอบ โดยจะต้องมมีาตรการรักษาความมั่นคงปลอดภัยทีเ่ป็นไปตามมาตรฐาน ดังต่อไปนี้ 

(๑) มาตรการรกัษาความมั่นคงปลอดภัยดังกล่าว จะต้องครอบคลุมการเก็บรวบรวม ใช้ และเปิดเผยข้อมูล
ส่วนบุคคล ไม่ว่าข้อมูลส่วนบุคคลดังกล่าวจะอยู่ในรูปแบบเอกสารหรือในรูปแบบอิเล็กทรอนิกส์ หรือรูปแบบอื่นใด  
ก็ตาม 

(๒) มาตรการร ักษาความม ั ่นคงปลอดภ ัยด ังกล ่าว จะต ้องประกอบด้วยมาตรการเช ิงองค์กร 
(organizational measures) และมาตรการเชิงเทคนิค (technical measures) ที ่เหมาะสม ซึ ่งอาจรวมถึง
มาตรการทางกายภาพ (physical measures) ที ่จำเป็นด้วย โดยคำนึงถึงระดับความเสี ่ยงตามลักษณะและ
วัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจาก  
เหตุการละเมิดข้อมูลส่วนบุคคล 

(๓) มาตรการรักษาความม ั ่นคงปลอดภ ัยด ังกล ่าว จะต ้องคำน ึงถ ึงการดำเน ินการ เก ี ่ ยวกับ 
การรักษาความมั ่นคงปลอดภัย ตั ้งแต่การระบุความเสี ่ยงที ่สำคัญที ่อาจจะเกิดขึ ้น กับทรัพย์สินสารสนเทศ 
(information assets) ที่สำคัญ การป้องกันความเสี่ยงที่สำคัญที่อาจจะเกิดขึ้น การตรวจสอบและเฝ้าระวังภัย
คุกคามและเหตุการละเมิดข้อมูลส่วนบุคคล การเผชิญเหตุเมื่อมีการตรวจพบภัยคุกคามและเหตุการละเมิดข้อมูล
ส่วนบุคคล และการรักษาและฟ้ืนฟูความเสียหายที่เกิดจากภัยคุกคามหรือเหตุการละเมิดข้อมูลส่วนบุคคลด้วย ทั้งนี้ 
เท่าท่ีจำเป็นเหมาะสม และเป็นไปได้ตามระดับความเสี่ยง 

(๔) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว จะต้องคำนึงถึงความสามารถในการธำรงไว้ซึ่งความลับ 
(confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของข้อมูลส่วนบุคคล
ไว้ได้อย่างเหมาะสมตามระดับความเสี่ยง โดยคำนึงถึงปัจจัยทางเทคโนโลยี บริบท สภาพแวดล้อม มาตรฐาน  
ที่เป็นที่ยอมรับสำหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน ลักษณะและ
วัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ทรัพยากรที่ต้องใช้ และความเป็นไปได้ในการ
ดำเนินการประกอบกัน 

(๕) สำหรับการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคลในรูปแบบอิเล็กทรอนิกส์ มาตรการรักษา
ความมั ่นคงปลอดภัยดังกล่าว จะต้องครอบคลุมส่วนประกอบต่าง ๆ ของระบบสารสนเทศที ่เก ี ่ยวข้อง  
กับการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล เช ่น ระบบและอุปกรณ์จ ัดเก็บข้อมูลส่วนบุคคล  
เครื่องคอมพิวเตอร์แม่ข่าย (servers) เครื่องคอมพิวเตอร์ลูกข่าย (clients) และอุปกรณ์ต่าง ๆ ที่ใช้ ระบบเครือข่าย 
ซอฟต์แวร์และแอปพลิเคชัน อย่างเหมาะสมตามระดับความเสี่ยง โดยคำนึงถึงหลักการป้องกันเชิงลึก  (defense  
in depth) ที่ควรประกอบด้วยมาตรการป้องกันหลายชั ้น (multiple layers of security controls) เพื ่อลด 
ความเสี่ยงในกรณีทีม่าตรการบางมาตรการมีข้อจำกัดในการป้องกันความมั่นคงปลอดภัยในบางสถานการณ์ 
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(๖) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว ในส่วนที่เกี่ยวกับการเข้าถึง ใช้ เปลี่ยนแปลง แก้ไข ลบ 
หรือเปิดเผยข้อมูลส่วนบุคคล อย่างน้อยต้องประกอบด้วยการดำเนินการดังต่อไปนี้อย่างเหมาะสมตามระดับ 
ความเสี่ยง โดยคำนึงถึงความจำเป็นในการเข้าถึงและใช้งานตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ 
และเปิดเผยข้อมูลส่วนบุคคล การรักษาความมั ่นคงปลอดภัยตามระดับความเสี ่ยง ทรัพยากรที ่ต้องใช้ และ 
ความเป็นไปได้ในการดำเนินการประกอบกัน 

    (ก) การควบคุมการเข้าถึงข้อมูลส่วนบุคคลและส่วนประกอบของระบบสารสนเทศที่สำคัญ (access 
control) ที ่ม ีการพิสูจน์และยืนยันตัวตน ( identity proofing and authentication) และการอนุญาตหรือ 
การกำหนดสิทธิในการเข้าถึงและใช้งาน (authorization) ที่เหมาะสม โดยคำนึงถึงหลักการให้สิทธิเท่าที่จำเป็น 
(need-to-know basis) ตามหลักการให้สิทธิที่น้อยที่สุดเท่าท่ีจำเป็น (principle of least privilege) 

    (ข) การบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management) ที่เหมาะสม ซ่ึงอาจรวมถึง
การลงทะเบียนและการถอนสิทธิผู้ใช้งาน (user registration and de-registration) การจัดการสิทธิการเข้าถึง
ของผู ้ใช ้งาน (user access provisioning) การบริหารจัดการสิทธิการเข้าถึงตามสิทธิ (management of 
privileged access rights) การบริหารจัดการข้อมูลความลับสำหรับการพิสูจน์ตัวตนของผู้ใช้งาน (management 
of secret authentication information of users) การทบทวนสิทธิการเข้าถึงของผู้ใช้งาน (review of user 
access rights) และการถอดถอนหรือปรับปรุงสิทธิการเข้าถึง (removal or adjustment of access rights) 

    (ค) การกำหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพื่อป้องกันการเข้าถึง ใช้ 
เปลี่ยนแปลง แก้ไข ลบ หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ ซึ่งรวมถึงกรณีที่เป็น  
การกระทำนอกเหนือบทบาทหน้าที่ที่ได้รับมอบหมาย ตลอดจนการลักลอบทำสำเนาข้อมูลส่วนบุคคลโดยปราศจาก
อำนาจหรือโดยมิชอบ และการลักขโมยอุปกรณ์จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล 

    (ง) การจัดให้มีวิธีการเพื่อให้สามารถตรวจสอบย้อนหลังเกี่ยวกับการเข้าถึง เปลี่ยนแปลง แก้ไข หรือ  
ลบข้อมูลส่วนบุคคล (audit trails) ที่เหมาะสมกับวิธีการและสื่อที่ใช้ในการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล 

(๗) มาตรการรักษาความมั ่นคงปลอดภัยดังกล่าว จะต้องรวมถึงการสร้างเสริมความตระหนักรู้  
ด้านความสำคัญของการคุ้มครองข้อมูลส่วนบุคคลและการรักษาความมั่นคงปลอดภัย (privacy and security 
awareness) และการแจ้งนโยบาย แนวปฏิบัติ และมาตรการด้านการคุ้มครองข้อมูลส่วนบุคคลและการรักษา 
ความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคลอย่างเหมาะสม ให้บุคลากร พนักงาน ลูกจ้าง หรือบุคคลอ่ืน  
ที่เป็นผู้ใช้งาน (user) หรือเกี่ยวข้องกับการเข้าถึง เก็บรวบรวม ใช้ เปลี่ยนแปลง แก้ไข ลบ หรือเปิดเผยข้อมูล  
ส่วนบุคคล ทราบและถือปฏิบัติ รวมทั้งกรณีที่มีการปรับปรุงแก้ไขนโยบาย แนวปฏิบัติ และมาตรการดังกล่าวด้วย 
โดยคำนึงถึงลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ระดับความเสี่ยง  
ทรัพยากรที่ต้องใช้ และความเป็นไปได้ในการดำเนินการประกอบกัน 

(๘) มาตรการรักษาความมั่นคงปลอดภัยดังกล่าว ควรรวมถึงมาตรการที่ทำให้ข้อมูลส่วนบุคคลเป็นข้อมูล 
ที่ไม่สามารถระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ หรือมีการแฝงข้อมูล (pseudonymization) เพื่อลด
ความเสี ่ยงในการระบุตัวบุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคล หรือมีการเข้ารหัสข้อมูล ( encryption) หรือ
มาตรการอื่นในลักษณะเดียวกัน อย่างเหมาะสมตามระดับความเสี่ยง  หากสามารถกระทำได้ โดยคำนึงถึงปัจจัย 
ทางเทคโนโลยี บริบท สภาพแวดล้อม มาตรฐานที่เป็นที่ยอมรับสำหรับหน่วยงานหรือกิจการในประเภทหรือ
ลักษณะเดียวกันหรือใกล้เคียงกัน ลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล 
ทรัพยากรที่ต้องใช้ และความเป็นไปได้ในการดำเนินการประกอบกัน 



- ๕ - 

ข้อ ๕  ผ ู ้ควบคุมข้อมูลส ่วนบุคคลต้องทบทวนมาตรการรักษาความมั ่นคงปลอดภัยตามข้อ ๔  
เมื่อมีความจำเป็นหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อให้มีประสิทธิภาพในการรักษาความมั่ นคงปลอดภัย 
ที่เหมาะสม โดยคำนึงถึงระดับความเสี่ยงตามปัจจัยทางเทคโนโลยี บริบท สภาพแวดล้อม มาตรฐานที่เป็นที่ยอมรับ
สำหรับหน่วยงานหรือกิจการในประเภทหรือลักษณะเดียวกันหรือใกล้เคียงกัน ลักษณะและวัตถุประสงค์  
ของการเก็บรวบรวม ใช้ และเปิดเผยข้อมูลส่วนบุคคล ทรัพยากรที่ต้องใช้ และความเป็นไปได้ในการดำเนินการ
ประกอบกัน 

เมื่อมีเหตุการละเมิดข้อมูลส่วนบุคคล ให้ถือว่าผู้ควบคุมข้อมูลส่วนบุคคลมีความจำเป็นต้องทบทวน
มาตรการรักษาความมั่นคงปลอดภัยตามวรรคหนึ่ง เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยงที่จะมีผลกระทบต่อ
สิทธิและเสรีภาพของบุคคล 

ข้อ ๖  ในกรณีที่ผู้ควบคุมข้อมูลส่วนบุคคลมีผู้ประมวลผลข้อมูลส่วนบุคคล หรือบุคคลหรือนิติบุคคลอ่ืน 
ที่ไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล ซึ่งดำเนินการเกี่ยวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล  
ตามคำสั่งหรือในนามของผู้ควบคุมข้อมูลส่วนบุคคล ให้ผู้ควบคุมข้อมูลส่วนบุคคลพิจารณากำหนดให้ผู้ประมวลผล
ข้อมูลส่วนบุคคลหรือบุคคลหรือนิติบุคคลนั้นจัดให้มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล 
ที่เหมาะสม เพื่อป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูลส่วนบุคคลโดยปราศจาก
อำนาจหรือโดยมิชอบ รวมทั้งแจ้งให้ผู้ควบคุมข้อมูลส่วนบุคคลทราบถึงเหตุการละเมิดข้อมูลส่วนบุคคลที่เกิดขึ้ น 
โดยไม่ชักช้าเท่าที่จะสามารถกระทำได้ โดยมาตรการรักษาความมั ่นคงปลอดภัยดังกล่าว จะต้องเป็นไปตาม
มาตรฐานตามข้อ ๔ โดยคำนึงถึงระดับความเสี่ยงตามลักษณะและวัตถุประสงค์ของการเก็บรวบรวม ใช้ และ
เปิดเผยข้อมูลส่วนบุคคล ตลอดจนโอกาสเกิดและผลกระทบจากเหตุการละเมิดข้อมูลส่วนบุคคล 

ข้อ ๗  ในกรณีที ่ผู ้ควบคุมข้อมูลส่วนบุคคลมีหน้าที ่ตามกฎหมายอื ่นในการจัดให้มี มาตรการรักษา 
ความมั่นคงปลอดภัยที่เหมาะสม เพื่อป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเปิดเผยข้อมูล  
ส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ ให้ผู ้ควบคุมข้อมูลส่วนบุคคลดำเนินการตามกฎหมายนั้น  
แต่มาตรการรักษาความมั ่นคงปลอดภัยดังกล่าวของผู ้ควบคุมข้อมูลส่วนบุคคล จะต้องเป็นไปตามมาตรฐาน  
ที่กำหนดในประกาศนี้ด้วย 

ข้อ ๘  ให้ประธานกรรมการคุ้มครองข้อมูลส่วนบุคคลเป็นผู้รักษาการตามประกาศนี้ 
 
 

 ประกาศ ณ วันที่    ......  พ.ศ.  .... 
  
 ประธานกรรมการคุ้มครองข้อมูลส่วนบุคคล 

 


